مدرسة 
امتحان الشهر الثاني/مهارات رقمية
              الصف: الناسع                                                                          اسم الطالبة:

   

السؤال الأول
املئي الفراغ بالمصطلح المناسب                                                                        (5علامات)
1-................................................ عملية تحويل النص الأصلي إلى نص غير مفهوم إلا من قبل الشخص المرسل والشخص المستقبل للرسالة
2-...............................................انشاء نسخ عند فقدان البيانات اواتلافها وتخزينها في مكان امن يمكن المؤسسة من استيراد بياناتها بسرعة
3-............................................... منح اذونات معينة للاشخاص او الجهات المعنية فقط من الوصول الى البيانات
4-...............................................التأكد من هوية الأفراد أو الأجهزة التي تطلب الوصول إلى بيانات معينة
5-............................................طريقة تشفير يستخدم فيها مقتاح سري خاص لنشفير النص وفك النشفير
     
السؤال الثاني: قارني  بين تشفير الكتل وتشفير التدفق من حيث     (3 علامات)
	
	تشفير الكتل
	نشفير الندفق

	الأمان
	
	

	الية التشفير
	
	


	الوقت المستهلك
	
	


  
السؤال الثالث: مافعالية كل من                ( علامتان)
1. النسخ الاحتياطي
2. المصادقة
السؤال الرابع:       ( 10 علامات)
أ. شفري النص “My school is my second home”   باسخدام
1. شيفرة قيصر بمقدار ازاحة =4
2. شيفرة تبديل سياج السكة الحديدية بمفناح تشفير سطران
 ب. باستخدام شيفرة تبديل سياج السكة الحديدية ومفتاح عدد اسطر =2   فكي تشفير النص النالي
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مع امنياتي لكن بالنجاح والتوفيق
معلمة المادة
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اليوم والتاريخ: 

	

مدرسة 
	
	
الزمن: حصة 

	المبحث: مهارات رقمية  
	
	الصف: التاسع

	علامة الامتحان ( 15)
	
الامتحان الثاني للفصل الدراسي الثاني للعام /
	علامة الطالبة (         )


  الاسم:.......................................................................

السؤال الأول: املأي الفراغ بالإجابة المناسبة:
 ( 12 علامات)
أكبر شركات العالم من حيث القيمة السوقية عام 2023م هي شركة...........................................


من أكبر الهجمات السيبرانية في عام 2017م هجوم ........................................الذي استهدف نظام 
ويندوز.

من أبرز أسباب ظهور سياسات الأمن السيبراني وتوصياته هي:................................. و .............................


.........................................هي قدرة الجميع على استخدام منتج أو خدمه أو إتاحة الوصول للجميع بمن 
فيهم كبار السن وذوي الإعاقة عبر قواعد وأنظمة.


من ميزات إمكانية الوصول للخدمة والذي يحول العناصر المرئية عللى الشاشة إلى كلام أو
 لطريقة برايل هو ......................................


تقنية أمان تسمح بفتح الجهاز أو تأكيد العمليات باستخدام بصمة الإصبع هي ...............................


من وسائل الحماية التي تحد من مشكلات مشاركة البيانات:............................و ...........................


من أنواع المصادقة : المصادقة الثلاثية وتعني:............................................................


تعتمد فعالية عملية التشفير على عوامل عدة: منها ...................................... و................................................








.............................. هوعملية تحويل النص الأصلي إلى نص غير مفهوم إلا من قبل
 الشخص المستقبل من خلال مفتاح خاص.




من أهم مشكلات إمكانية الوصول : ..................................... و..................................................



من الأمثلة على سياسات الأمن السيبراني وتوصياته: .................................... و...............................................








السؤال الثاني : صنفي وسائل الحماية من تهديدات  الامن السيبراني وفق الجدول الى وسائل مادية ، وسائل رقمية  :( 3علامات )
1*المصادقة متعددة العوامل    2*جدران الحماية 3*الحماية من الزلازلازل 4*البرامج المضادة للفيروسات 5*بصمة الوجه    6*الاقفال والمفاتيح


	وسائل مادية 	
	وسائل رقمية 

	
	

	
	

	
	



انتهت الأسئلة
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مدرسة 
        الاختبار الثاني للفصل الدراسي الثاني 
اليوم والتاريخ :                                                             مادة الاختبار: المهارات الرقمية . 
اسم الطالب :                                                                       الصف : التاسع .
	رقم السؤال
	1
	2
	3
	4
	العلامة النهائية من (  20 )

	العلامة
	
	
	
	
	


السؤال الأول : وضح المقصود بكل مما يلي ؟                                   ( 6 علامات ) 
التوقيع الرقمي :

تشفير البيانات :

التعرف الصوتي :

***************************************************************************************************
السؤال الثاني : اذكر من ....                                                                  ( 4 علامات ) 
أ)  أكبر شركات البيانات في العالم من حيث القيمة السوقية ؟
1- ....................................................           2- ....................................................        
   
ب) سياسات الأمن السيبراني ؟
1- ....................................................           2- ....................................................           




السؤال الثالث : وضّح الفرق بين المصادقة الثنائية والثلاثية في الوصول للبيانات ؟             ( علامتان )  
 




السؤال الرابع : ضع (✔) أمام العبارة الصحيحة و (✖) أمام العبارة الخاطئة ؟               ( 8 علامات )
- (        ) الوعي بالمخاطر الرقمية يساعد في الوقاية منها.
- (        ) من مسؤولية المستخدم حماية بياناته الشخصية.
- (        ) تحديث البرامج يساعد في تقليل المخاطر الأمنية.
- (        ) الأمن السيبراني يهدف إلى حماية الأنظمة الرقمية من التهديدات المختلفة.
- (        ) مشاركة كلمة المرور مع الأصدقاء إجراء آمن.
- (        ) مشاركة المعلومات الشخصية مع أي موقع إلكتروني آمنة دائمًا.
- (        ) تجاهل إعدادات الخصوصية قد يعرض البيانات للخطر.
- (        ) استخدام كلمة مرور ضعيفة لا يؤثر في الأمان. 
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