
 

بية و التعليم  وزارة التر
بية والتعليم للواءي الطيبة والوسطية  مديرية التر

 مدرسة الخراج الثانوية المختلطة
   لدرساملخص شامل 

  : الثان 
ان   التاسعالصف  – تهديدات الأمن السيتر

  
ان  ي تحمي  :الأمن السيتر

من الهجمات  الأنظمة والشبكات والبياناتهو مجموعة من الإجراءات والتقنيات الت 

اقات،   :وتهدف إلى الحفاظ علىوالاخت 

 (. حمايتها من الاطلاع غتر المصّرح) سرية البيانات 

 (. منع التلاعب أو التغيتر غتر المصّرح) سلامة النظام والبيانات 

 (. دمات دون انقطاعستمرارية عمل الخ)إ توافر الخدمة 

 (. حماية معلومات الأفراد من الكشف أو الاستخدام الخاط  ) الخصوصية 

 اكتشاف الهجمات والاستجابة لها. 

 

  
ان   أهم تهديدات الأمن السيتر

مجيات الخبيثة .1    )Malware(التر

 :برامج ضارة تهدف للتخريب أو التجسس أو سرقة البيانات، ومن أمثلتها

 وسات صيب الملفات وتتكاثر عند تشغيل الملف المصاب :(Viruses) الفتر
ُ
 .ت

 الديدان (Worms): تنتشر عتر الشبكات تلقائيًا دون تدخل المستخدم. 

 برامج الفدية (Ransomware): ر الملفات وتطلب فدية لفكها
ّ
شف

ُ
قفل النظام أو ت

ُ
 .ت

 برامج التجسس (Spyware): ساسةتراقب نشاط المستخدم وتشق معلومات ح. 



 

  )Phishing(التصيد الاحتيالى   .2

محاولات خداع للحصول على معلومات حساسة )مثل كلمات المرور والبيانات البنكية( عتر رسائل بريد/روابط/مواقع 

 .مزيفة تنتحل صفة جهة موثوقة

  )Security Vulnerabilities(الثغرات الأمنية .3

امج أو الشبكات أو الإ  ي الأجهزة أو التر
 
 :جراءات قد يستغلها المهاجمون، ومن أنواعهانقاط ضعف ف

 ثغرات برمجية (Software): ي الكود أو ضعف التحقق من
 
نامج أخطاء ف  .البيانات المدخله الى التر

 ثغرات الشبكة (Network):  التشفتر  ضعف مثل ضعف إعدادات الشبكة أو. 

 ثغرات إجرائية (Procedural): ضعف التحقق من الهوية  ضعف السياسات أو خطوات العمل )مثل

 .(لمنح االوصول

 ثغرات الأجهزة (Hardware):  ي
 
ة المعداتنقاط ضعف ف  / Meltdown) مثل بعض الثغرات الشهتر

Spectre). 

  )DDoS(حجب الخدمة الموزعة .4

امنه إغراق خادم أو موقع بطلبات هائلة قة مت    .إليهلتعطيله ومنع المستخدمير  من الوصول  (Botnet) عتر أجهزة مخت 



 

   )Identity Theft(سرقة الهوية .5

، حسابات، بطاقات( لانتحال شخصية الضحية، وقد تحدث عتر  ي
استخدام بيانات شخصية مشوقة )اسم، رقم وطت 

 .تصفح غتر آمن، تشيبات بيانات، أو نشاط برمجيات خبيثة

   )Social Engineering(الهندسة الاجتماعية .6

، عتر بناء تطلب من المهاجمير   اد لكشف معلومات حساسة أو تنفيذ إجراءات خاطئةالتلاعب النفسي لاستدراج الأفر 

 .الثقة ثم استغلالها

 

  
 
ون   والاعتداء الإلكتر

 
ون  الفرق بير  الهجوم الإلكتر

   
 
ون اقها :الهجوم الإلكتر وعة للوصول للأنظمة أو تعطيلها أو اخت   .محاولة غتر مشر

   
 
ون ر مباسر  يركز أكتر على  :الاعتداء الإلكتر ، تهديد( إيقاع ض  از، تشهتر  

 .وقد يكون نتيجة للهجوم أو جزءًا منه )مثل ابت 

 

  
ان   وسائل الحماية من تهديدات الأمن السيتر

   تنقسم وسائل الحماية إلى نوعير  رئيسيير: 



 

تهدف إلى حماية الأجهزة والمعدات ومواقع التخزين ومنع  )Physical Security( :الحماية المادية .1

ي تحتوي على أجهزة وبيانات حساسة الوصول
 .غتر المصّرح به للأماكن الت 

ونية من الهجمات  )Digital Security( :الحماية الرقمية .2 تهدف إلى حماية البيانات والأنظمة الإلكت 

مجيات الضارة وسرقة البيانات اقات والتر  .مثل الاخت 

 أمثلة على وسائل الحماية 

: وسائل مادية
ا
 أولا

  ضوابط الوصو  
يان   .أقفال ومفاتيح وبطاقات دخول وبصمة أو مسح الوجه لتقييد الدخول للمناطق الحساسة :ل الفتر 

 ات أمنية لمتابعة المداخل والمناطق الحساسة :المراقبة بالفيديو  .كامتر

 تأمير  المواقع والتحقق من الهويات :الحراس الأمنيون. 

 المعدات والبيئة من الحوادث مثل الحرائق والزلازل والفيضاناتإجراءات لحماية  :الحماية من الكوارث الطبيعية. 

ا: وسائل رقمية  ثانيا

  التشفتر (Encryption) لحماية البيانات أثناء النقل والتخزين. 

 المصادقة متعددة العوامل (MFA) لتعزيز التحقق من هوية المستخدم. 

 جدران الحماية (Firewalls) الشبكات لمنع الوصول غتر المصرح به إلى. 

 وسات مجيات الخبيثة (Antivirus) برامج مضاد الفتر  .لمواجهة التر

 

 التكامل بير  الحماية المادية والرقمية لحماية البيانات

  ر
ّ
 .تقلل نقاط الضعف وتحسّن حماية البيانات طبقات أمنالجمع بير  النوعير  يوف

 يشمل التكامل إجراءات مثل:  

o ا
ا
جاعهاحماية الأجهزة ووسائط  : مادي  .التخزين، وأنظمة مراقبة، والتخلص الآمن من البيانات/الأجهزة لمنع است 

o ا اق، تفعيل جدران الحماية، والتحديثات الأمنية المنتظمة : رقميا وسات ومكافحة الاخت  ، مضادات الفتر  .التشفتر

o منتظم، وخطط كلمات مرور قوية وفريدة، التوعية الأمنية، النسخ الاحتياطي ال :ممارسات جيدة للأمان

 .الاستجابة للحوادث

 بالتوفيق للجميع

 معلمة المادة: هنادي وديان


